SIS I SILOG

Kenali Phishing
Sebelum Terjebak!

Phishing adalah upaya penipuan untuk mencuri informasi -
pribadi, data perusahaan, atau akses akun Anda

N4 Contoh Email Phishing

. , , Periksa Pengirim
Subject: Bukti Pembayaran PT Sinar Terang ‘ Apakah alamat email benar-

- benar dari pihak yang dikenal?
Nama bisa dipalsukan. Selalu
cek alamat email lengkapnya.

From: Ayu <ayu@sinar-terang1.com>

Yth. Bapak/Ibu,

TR e Periksa Link
’ O Arahkan kursor ke link sebelum
C mengklik. Pastikan alamat
menuju domain resmi dan tidak
mencurigakan.

Terlampir bukti pembayaran dari PT Sinar Terang untuk
transaksi sebelumnya.

Jika lampiran tidak bisa dibuka, silahkan klik link dibawah

ini untuk melihat bukti transfer:

Periksa Ancaman
Waspadai pesan yang
mengharuskan Anda bertindak
karena dianggap bagian dari
pekerjaan atau SOP.

www.sinar-terang1.com/ayRfj18d

-

Mohon melakukan pengecekan dan konfirmasi
penerimaan pembayaran tersebut agar segera dapat
dilakukan pengiriman sesuai dengan kesepakatan.

Untuk memastikan proses pengiriman barang dapat . .
dilanjutkan, mohon konfirmasi paling lambat hari ini. Periksa Isi Pesan

a— .
eammmm Apakah pesan menciptakan
Terima kasih atas kerja samanya. ommmms  rasa darurat atau tekanan?
Phishing sering menggunakan
Hormat kami, urgensi agar Anda terburu-buru.

Ayu
Accounts Manager

PT Sinar Terang Periksa Attachment

Apakah Anda memang
mengharapkan file tersebut?
Waspadai file .exe, .zip, .rar, .html,
.docm, xIsm, atau lampiran
yang tidak biasa.

S

&’ Attachment: Bukti_Pembayaran_ayRfj18d.rar

PHISHING BISA DATANG DALAM BERBAGAI BENTUK
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Hadiah & Reward Pembayaran Rekan [ Atasan
“Selamat! Anda “Invoice belum “Tolong bantu proses Ingat, selalu waspaaa email yang
mendapatkan dibayar. Segera segera. Sangat meminta cr edentla{, pembayar an dan
hadiah menarik!” lakukan pembayaran” penting!” menyertakan lampiran mencurigakan.
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SIG JSILOG
Apa Dampa

Phishing?! O—

Phishing dapat membuka jalan bagi pencurian akun, penyebaran
malware ke jaringan, hingga gangguan serius pada data, sistem, dan
operasional perusahaan.

Kredensial Penting
Dicuri

Username, password,
atau kredensial
penting lainnya dapat
jatuh ke tangan pelaku
dan digunakan untuk
mengakses akun atau
sistem perusahaan.

Malware Menyebar
ke Jaringan

Malware juga dapat
menyebar ke
perangkat lain melalui
jaringan dan
memperluas dampak
ke sistem perusahaan
secara lebih luas.

Perangkat
Terinfeksi Malware

Link atau lampiran
berbahaya dapat
memasang malware
pada perangkat Anda,
yang dapat mencuri
data atau mengambil
alih perangkat.

Data & Sistem
Terdampak

Dalam kasus yang
lebih serius, data dan
sistem perusahaan
dapat dikunci atau
diambil alih oleh
ransomware sehingga
pekerjaan terhambat.

.Y  RAGU?

s
N JANGAN LANJUTKAN.
\l . v Jangan klik tautan, buka lampiran, atau ikuti instruksi
. . \ dalam email.

Hubungi ICT SILOG melalui kanal resmi
perusahaan.
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